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Jak chranit telefon, aplikace a on-line sluzby.




OSNOVA

Bezpeény mobil

1 - Silné heslo a 2 - Ochrana mobilu 3 - Bezpeéné 4 - Nainstalujte si 5 - Zabezpeceni
dvoufazové a aplikaci pfipojeni a vefejné antivirus digitalnich sluzeb
ovéreni Wi-Fi statu



Par slov
tvodem
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ProcC je dulezité chranit mobil a aplikace? o

Nejéastéjsi hrozby:
kradeZ dat - phishing - malware - neopravnény pfistup

Stejna hesla pro vice sluzeb?

...a mnohem vic!



Jak vypada podvodna zprava?

Pfiklad podvodného e-mailu (phishing) — fale$na zprava od , banky”

@ Dulezité: Vas ucet bude zablokovan! = borucens posta »

10:38 (pred O minutami) <% €«
komu: mné w

i ¥ VaZeny zakazniku,

Zaznamenali jsme neobvyklou aktivitu na vasem bankovnim Gctu. Abychom zabranili jeho zablokovani, prosim ovéite svou identitu kliknutim na
nasledujici odkaz:

www. moje-banka-verifikace.com

Fokud neprovedete ovéreni do 24 hodin, vas ucet bude trvale omezen.

Dékujeme za spolupraci.
Vase banka



Jak vypada podvodna zprava?

i

Pfiklad podvodné SMS — faledny balik od ,Ceské posty

¥ Vas balik ¢eka na

doruceni, ale chybi nam

dodaci udaje. Kliknéte na

odkaz a potvrdte: www.ce
skaposta-balicky.com 10-49
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Na co si dat pozor?

X Gramatické chyby
X naléhavost
X podezFelé odkazy

Jak se chranit?

Neklikat na podezfelé odkazy, radéji si otevfit oficialni stranku sluzby.
Neposkytovat citlivé ddaje pfes e-mail nebo SMS.

Oveérit si informace pfimo u banky nebo kuryrni sluzby.

Pouzivat dvoufazové ovéreni pro pfihlaseni ke sluzbam.



Jak vytvorit silné heslo?

e dlouhé (alesporfi 12 znaku)
e unikatni pro kazdou sluzbu
e spravce hesel:
o Bitwarden (zdarma)
o StickyPassword (zdarma)
o LastPass (zdarma pro jednoho uZivatele)
o 1Password (placeny)
o prohliZzeGové spravci hesel (Google Chrome, Firefox, Edge)

e pouZit vétu (napf. MojeKniha2024JeSkvéla!)
e dvoufdzové ovéfeni (2FA)



Stranky, na kterych se muzete pri
vytvareni hesla inspirovat

https://www.avast.com/cs-cz/random-password-generator
https://www.eset.com/cz/generator-hesel/

https://www.nove-heslo.cz


https://www.avast.com/cs-cz/random-password-generator
https://www.eset.com/cz/generator-hesel/
https://www.nove-heslo.cz/

Byl vas ucet nebo vase heslo zneuzito?

https://haveibeenpwned.com


https://haveibeenpwned.com/

Ochrana telefonu a aplikaci

¥ Zamykani obrazovky
e PIN
o gesta (symbol na obrazovce)
o biometrické Gdaje (otisk prstu, sken obliceje)

O Aktualizace aplikaci a systému
Q Opatrnost u opravnéni aplikaci

Instalace pouze z oficidlnich obchod( (Google Play, App Store)



Co je IMEI a k éemu je potreba?

¥ IMEI = unikatni patnactimistné &islo mobilniho telefonu, které mu
pfidéluje jeho vyrobce. Mobilni operator ho uklada do specialniho
registru. Po nahlaseni kradeze telefonu pak pfistroj na zakladé
tohoto Cisla muZe operator zablokovat.

Kde najdu IMEI?
e na zadni strané telefonu nebo pod jeho baterii
e na dokladu o zakoupeni telefonu
e vétSina telefonu ho dokaze zobrazit na dispeji po zadani
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Verejna Wi-Fi:
skryté nebezpeci

Rizika:
/I\ Odposlech dat, fale§né Wi-Fi sit&

Jak se ochranit:

4Pouzivat mobilni data pro citlivé sluzby
Vypnout automatické p¥ipojovani k Wi-Fi,
pozor na sité, které se tvari jako “free” nebo
“public

pouZzivat zaSifrované straky HTTPS




Pani Jana
na cestach

Pani Jana si rano v kavarné na nadraZi otevie notebook a pfipoji se na bezplatnou Wi-Fi "FREE-Coffee-
WiFi". Béhem cCekani na vlak se rozhodne zkontrolovat, zda ji pfisla vyplata, a pfihlasi se do
internetoveho bankovnictuvi.

Nevi ale, Ze Wi-Fi sit neni chranéna heslem a ve skutecnosti ji zaloZil podvodnik sedici o par stolt dal.
Ten diky tzv. ,man-in-the-middle” Gtoku odchyti prihlaSovaci Gdaje a b&hem pér minut se pokusi jeji
ucet vybrat.

Nastésti ma pani Jana zapnuté dvoufazové ovéreni (2FA), takZe Gtodnik neziskd pfistup bez kédu z
SMS. Ale kdyby 2FA neméla? Uto&nik by se dostal do banky snadno.



Je potreba mit antivir v telefonu?

Tipy na dobre antivirové aplikace:
e Norton Mobile Security
o ESET Mobile Security
o Avast Mobile Security

e Total AV
e Bitdefender Antivirus

e Panda
e Avira



Jak se chranit pri
vyuzivani digitalnich

sluZzeb statu?

PORTAL OBCANA — BEZPECNE

PRIHLASENI

e Bankovniidentita vs. Mobilni kli¢ eGovernmentu
e Opatrnost pfi zadavani osobnich adaju



18:49
<

+420 778 030 702

S uzivatelem +48 510 168 391 si posilate zpravy SMS/MMS

OBCAN;GOV: Vyskytl se problem s

vasim danovym vykazem za rok 2022. Pavel Novak,

Chcete-li zkontrolovat sve udaje, pripraven prepodéet vasi
o prihlaste se zde: obcan.cz-gov.net. odmeény:

2 min nttps://cz-gov.pw/

+48 507 465 726

Mate nenarokovane vraceni
dane, navstivte prosim ihned:

a potvrdte
prijeti refundace.
nevyzvednute prostredky
budou zmrazeny.

+48 57101271 705

OBCAN;GOV: Vyskytl se problem s
vasim danovym vykazem za rok
2022. Chcete-li zkontrolovat sve
udaje, prihlaste se zde:

4 +48510087816 &

Blokované éislo

GOV, Vase zadost o vraceni dane
za rok 2022 byla zamitnuta. Pro
overeni podrobnosti s prosim
prihlaste na nasledujicim odkazu
gov-cbean napoveda-cz net

il T-Mobile CZ LTE 15:38 17 %

<

j —
+48 788 917 382

OBCAN-GOV: Vyskytl se
problem s vasim danovym
vykazem za rok 2022, Chcete-
i zkontrolovat sve udaje,
prihlaste se zde: cbcan-cz-
gov.net



Jak rozpoznat hezpecnou stranku
Portalu obéana?

https://obcan.portal.gov.cz/prihlaseni

€ ) [ I L chanportalgov.cs m s @& =) a3

Prihlaseni do Portalu obcéana

Pomoci ¢eho se chcete prihlasit?

Identita obcana

J

Datova schranka

Jate tu poprve?

% Zalokeni Identity oblans pro phihlddeni

. % &im mi Portdl obana pomake ::l



KLICOVE RADY

PouZivejte silna hesla a 2FA

Chrante svij mobil — zamykani, aktualizace

Budte opatrni na podvodné zpravy a Wi-Fi

PouZivejte bezpecné pfihlaseni k digitalnim sluZzbam statu

“* Prostor pro dotazy
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Dékuji za pozornost!




